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认证标准  

 
 

今天的嵌入式软件技术能够在符合安全

认证标准的前提下，降低不断上升的开

发成本和复杂性。

概要

医疗设备的开发人员如何在给产品增添新功能的同时又让它
们能够符合相关的安全标准呢？他们该如何在不违反认证标
准或不卷入产品责任诉讼的前提下充分利用像多核处理器和
嵌入式虚拟技术这样新的软件技术呢？他们该如何应对日趋
复杂的开发和测试流程及兼容问题时，又控制好成本和产品
上市时间呢？

对的软件平台，加上对的开发工具，再配上正确的使用方
法，就能够在既定的时间和预算上，为通过最严苛的安全认
证标准做好万全的准备。这篇文章阐述了设备厂商该如何通
过三个步骤做好这样的准备。

监管问题

人类的生命安全需要仰仗医疗设备的安全性，这就是为什么
在医疗设备的开发中安全性始终是首要考虑的因素，也是为
什么开发人员（和监管人员）会在安全问题上慎之又慎。但
由于越来越多与安全相关的功能都通过软件实现，而软件技
术和开发过程正日趋复杂，因此安全认证也变得难度更大、
耗时更长、花费更高。

软件已经成为医疗设备厂商们一较高下的重要武器。嵌入式
软件已经成为包括CT扫描仪、X光机、透析机、医学成像系
统、血液分析仪、重症监护呼吸机、共聚焦显微镜系统和清
洗装置等在内的众多医疗设备的必需品。

软件的重要性和其对设备安全性的影响同样也是设备监管的
必备考量因素。尚未采用稳健的软件开发流程的厂商，在面
对未来即将出台的一系列新法规时将感受到更大的压力，而
那些已经在努力符合现有的包括医疗产品设计标准IEC 
�����、功能安全标准IEC �����、电磁兼容性标准IEC 
�����-�-�和医疗设备风险管理标准ISO �����等在内的各
类认证标准的设备厂商也会发现他们即将面临全新的挑战。

美国食品与药品管理局（FDA）推行的上市前和上市后两种
审核标准造成了很大的困扰。FDA的上市前审核标准要求必
须有有效的科学证据表明该设备的安全性和效力，通过审核
的设备就可以投放市场，但假如该设备在使用过程中发生问
题，就必须从市场上撤回并需要再次经过审核，而那时的审
核标准已不是它当时上市前使用的那个标准了。也就是说，
通过认证能让你的设备上市却不一定能保证它永远不出问题
不被下架，因此对设备厂商来说他们需要承担产品责任上的
巨大风险。

相对的是，那些在医疗设备软件的生命周期里不断推陈出新
的标准和规范（例如IEC�����），却未必能与时俱进。因
此许多医疗设备厂商觉得他们应该仅设法做到符合严苛的认
证标准，并降低可能的风险。

设计难题

医疗系统和软件的开发流程的日趋复杂化让问题变得更加扑
朔迷离：

· 据统计，智能设备中的软件数量正以每两年翻一番的速度
在增长。

· 在嵌入式领域，有许多产品在一台设备上使用��位和��位
多处理器架构并同时运行多个操作系统。

· 迭代或“敏捷”开发取代了一整个周期的传统开发模式，
它将整个开发工作分割成一系列短小的小项目，并根据不断
调整的开发需求进行不间断的测试。

·  IEC �����：电气、电子和可编程电子安全相关系统的国际
标准，旨在确保系统的设计、配置、操作和维护都符合安全
完整性等级（SIL）

·  ISO �����：帮助厂商识别医疗设备风险的标准

·   IEC �����-�-�：医疗电气设备的环境意识设计的国际新标
准

·  IEC �����：医疗设备软件的生命周期要求的标准
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由于越来越多的功能要依靠软件来实现，开发人员致力于在
不违反安全认证标准的前提下将过去零散的旧式工具和开发
流程与新的工具和技术。例如，在许多设计中，软件的一些
部分必须保持原样以具备符合安全认证标准的功能，而其他
一些部分则可以在保证让硬件符合安全标准的前提下增加些
新特性、功能和创新。

技术融合是降低成本和简化流程的传统途径，但对医疗设备
厂商而言情况会更复杂一些：

· 需要通过IEC �����标准的产品如要进行技术整合，就需
要再次认证，那么重新认证和重新上市都需要花额外的时间
和金钱。

· 对有线（以太网）和无线（蓝牙，无线局域网）网络连接
日益增高的要求对通信栈的互用性提出了更大的挑战。

· 多供应商都有一个庞大的（需要维护的）旧版应用程序
库，他们需要找到一个新方法既能创新又不会浪费之前的投
入。

接下来我们来看看如何应对这些重重挑战。医疗设备厂商可
以通过以下三步借助新嵌入式软件方案的力量来降低成本、
简化流程、符合相关安全标准并获得新的竞争优势。

第一步：多核与嵌入式虚拟化技术的整合

多核处理器和嵌入式虚拟化技术作为嵌入市场的两大发展，
为那些希望从技术整合中获益的人提供了一个能够符合安全
标准的切实解决方案。 .

最新的多核处理器与原有的单核处理器相比，在整体性能和
能耗比上都有了显著提升，且因为多核可随时满足未来更高
的需求，从而提高了程序的可扩展性和软件投资的价值。多
核已经是大势所趋，且多核优化操作系统、中间件和各类工
具都已经应运而生。借助最新的多核架构和虚拟化概念，医
疗设备厂商能够在一个通过安全认证的聚合平台上运行多个
操作系统，从而拥有一个低成本、多功能的稳定平台。

而虚拟化这个概念则能让厂商在同一台设备上运行数个互为
独立的操作环境—例如，完全可以在同一台设备上同时运行
一个像风河开物RTOS这样的实时操作系统和一个类似Linux
这样的通用操作系统。这样的独立或者说分割—使得资源的
分配更加灵活。例如，既可以将处理能力只分配给一个虚拟

主板也可以将其平均分配到多个虚拟主板；通过这种分割，
每一块主板都拥有独立的内存空间，且不会影响到其他的虚
拟主板。虚拟化技术还能将安全性相关的功能（如soft PLC
）与其他功能分隔开。

多核处理器和嵌入式虚拟化技术帮助医疗设备厂商在更少的
系统上整合更多的功能、削减成本、简化流程从而腾出更多
的精力来努力达到各种严格的安全和监管认证的标准。

第二步：将开放平台标准化

随着人们对嵌入式软件的区分的关注度越来越高，将硬件平
台标准化的能力成为考量医疗设备厂商的关键因素。

例如，实时内核在可编程控制器中的使用现在已经很常见
了，而技术融合与整合正顺着价值链不断向上发展，设备厂
商要依靠软件来为他们创造一个安全、互联的环境，他们已
经准备好将功能进行整合，但还需要很多软件层面的支持。

与此同时，安全问题也在顺着价值链向上攀升，更多的人开
始寻求与嵌入式软件开发工具、操作系统和中间件供应商的
战略合作。随着系统框架变得越来越开放和标准化，厂商们
可以很顺利地将一系列子系统集成在一起。

这些趋势或许还能帮助厂商们解决产品生命周期的问题。通
常情况下医疗设备的研发周期在两到三年左右，而上市周期
最长达到八年—另外还需要十年以上的技术支持。而这样有
时长达二十多年的产品生命周期在经历频繁的升级后可能会
延续更长的时间，也就必然需要供应商更强有力的支持。
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设备软件供应商能够帮助他们的客户解决此类问题，比如在
降低使用成本的基础上保护市场份额和知识产权并缩短产品
上市时间。举个例子，模块化的软件方案能解决上市时间的
问题但可能会导致对UDP堆栈这样的模块的重复认证带来的
高昂费用。而通过模块化认证，标准软件组件可作为认证包
中的一部分成为一个受信任的组件，用户可以用这个认证包
来应对IEC �����标准认证，不仅能更快地通过认证，并且
能在设计阶段提供更大的灵活性，也为业务带来更大的可预
见性。

随着众多设备厂商都开始考虑使用Linux，技术支持开始变
得愈发重要。Linux的复杂性和目前面临的难题都被大大低
估了，太多厂商没有使用带技术支持的正版商用Linux系统
，而仅用免费的Linux系统来胡乱凑数。系统使用的培训、
系统的稳定性、开放标准、赔偿保障、文件归档和可扩展性
—这些只是专业正版Linux系统的一部分优势，也是您在决
定是否购买正版Linux系统时需要考虑的因素。

开放技术与嵌入式虚拟化技术和多核理念一起创造了各种强
大的新功能。例如，使用Linux的一大优势就是能够将一个
硬件平台中的某个程序中的安全相关与非安全相关的部分分
隔开。作为一个开放式操作系统，Linux为潜在的新特性和
新的中间件提供了发展空间，这在保证安全的前提下就提高
了复杂性。虚拟化技术使Linux和实时操作系统在软件层面
实现整合，让安全相关和非安全相关的程序能够在同一个硬
件平台上同时运行。多核处理器技术与虚拟化技术使同一个
硬件平台上的多个操作系统可以各自在互相独立的、受保护
的区域内同时运行。

第三步：创建一个能支持未来变化的基础

软件过程总是被看成一个问题而非一个解决方案，主要原因
是每个软件的开发都需要用专门的工具和技术，过程极其复
杂。

标准化的开放平台会会提高软件开发过程的适应性，并使之
能应对未来的发展变化，但我们仍需要一个能支持各种要求
与快速变化的安全认证标准的框架。

确切地说，就是要找一个集操作系统、安全解决方案和各类
中间件于一体的东西作为一个稳健的商用现货（COTS）基
础。

一个灵活轻便的软件平台有助于在不浪费已投入成本的情况
下充分利用新技术。例如，它能让您用虚拟化技术在软件层
面整合Linux和实时操作系统，让安全相关和非安全相关的
应用程序在同一个硬件平台上运行；它能让您把嵌入式虚拟
化技术和多核技术结合起来，使多个操作系统能在同一个硬
件平台上（在独立分割的受保护的区域内）同时运行；它还
能让安全关键任务在VxW orks这样的实时操作系统中的认证
应用程序中运行，同时让通信协议在VxW orks或Linux下运
行，实现对该设备的监控功能。

借由模块化的认证，标准化软件的组件即

可成为认证的一部分，客户就能够依此作

为通过IEC �����标准认证的依据。




