
智能边缘
——容器技术的新机遇
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风河开物RTOS®是领先的实时操作系统（RTOS），而容器技术具备安全性、可移植性和敏捷性等优势。如今，两

者相互融合，为智能边缘的容器化部署提供了极佳的基石。

应用系统越来越复杂并且为基础设施提供了更全面的支持，但同时也把更多的脆弱点暴露在黑客面前。嵌入式系统

中的容器则让智能边缘拥有了应对的手段，以便确保应用系统的安全性。

有了容器所提供的这些能力，航空航天和国防机构、能源供应商、大型制造商和医疗机构都可以借助于低延迟、高

带宽和高性能来适应最具挑战性的应用场景。这一趋势的最佳佐证就是：航空电子系统已从最初基于硬件的解决方

案演变为灵活、高度可升级、软件定义的基础设施，使得新的技术能够在不需要大量更换硬件的情况下动态地融入

新场景。

通过快速更新和补丁，软件容器技术有望成为应对网络安全威胁的有效手段，为商业和航空航天/国防机构带来巨

大的效益。然而，只有充分理解软件容器这项技术的安全机制，并且将必要的保护措施作为DevSecOps过程的一部

分集成进入解决方案，才能完整全面地发挥其效益。

https://www.arcweb.com/blog/industrial-edge-containers
https://www.gartner.com/en/newsroom/press-releases/2020-06-25-gartner-forecasts-strong-revenue-growth-for-global-co
https://www.gartner.com/en/newsroom/press-releases/2020-06-25-gartner-forecasts-strong-revenue-growth-for-global-co
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容器技术日渐成熟

为了进一步加强关键任务应用开发——特别是适应边缘计算应用场景——风河公司最近推出了支持OCI兼容性容器

的风河开物RTOS，支持开发人员沿用早已在IT环境中熟练使用的云基础架构、工具和工作流。

在为风河开物RTOS开发容器的过程中，风河开创性地推进了RTOS应用的技术步伐，使其迈入了一个全新时代，

实现了嵌入式解决方案的运行环境小型化，而功能又足够强大，可用于各行各业的边缘计算关键应用。

Docker、CoreOS和容器技术的众多领导者制定了基本规则和规范，以便使其符合开放标准。有关此项开放标准的

详细信息，以及工具和示例代码，可以通过OpenContainerInitiative和GitHub存储库获得。

https://opencontainers.org/about/overview/
https://opencontainers.org/about/overview/
https://github.com/opencontainers
https://opencontainers.org/
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自动驾驶汽车正在颠覆市场

Docker、rkt、Railcar、LXC、CRI-O和其他容器运行时软件都依赖于client/host体系结构。在基于风河开物RTOS

和容器的DevSecOps典型环境中，应用程序代码都是使用最佳实践安全框架创建的。应用程序作为容器发布到目

标端点的host主机上——例如基于风河开物RTOS的设备，以及容器仓库之中。对代码的任何更新或补丁都可以推

送到仓库并存储起来。此后，在主机系统需要时即可从仓库中读取，不论是一架飞机、一辆互联汽车还是一个变

配电站——适用于任何采用容器进行代码分发的车辆、医疗设备、物联网设备或制造基地。

应用软件二进制文件一旦开发完成，就会生成一个标准Docker文件。然后，由开源工具Buildah创建其容器映

像，其中包含了应用程序组件文件包。接着将容器推送到容器仓库并复制到目标主机。容器仓库本身——Docker 

hub、Amazon ECR、Harbor或任何其他兼容OCI的容器仓库——在应用软件完整生命周期内都支持安全容器的访

问。面向打包进入该容器的应用软件，任何合法主机都可以自动或手动访问发布到容器仓库的更新信息。

容器的分发过程可以采用不同的方法进行处理。例如，飞机着陆后可以滑行到维修区，连接到机场的服务基础设

施，并从系统服务器的容器仓库提取任何最近更新的容器。容器更新将会随后整合进入飞机系统。配备现代无线

功能的车辆可以在行驶经过5G基站时从容器中接收软件更新数据，然后在汽车停泊进入车位后自动安装这些更新

数据。

由于风河开物RTOS容器实现中采用的技术完全遵循OCI指南，所以开发人员确信，在遵从OCI标准构建起来的基

础设施中，他们所构建的容器必将会可靠地运行。另一方面，与基于标准的解决方案不同，软件部署的专有解决

方案缺乏灵活性和可预测性，因此在业界通常不那么受欢迎。相比之下，符合OCI的工具——遵循Image Format

规范和运行时规范——有效地连通了由容器平台、容器引擎以及基于标准的云提供商环境和内部基础设施所组成

的生态系统。
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确保容器安全

在任何类型的软件部署中，安全性都是一个至关重要的问题。容器技术如果要在需要提高安全性的环境中取得成

功——例如航空航天和国防、汽车应用、能源网络和子系统、机器人技术实施等——就需要采取特别的强化措施。

在应用容器时，云原生开源容器仓库通常会提供一个安全层。例如，Harbor采用策略和基于角色的访问控制来保

护容器组件。扫描每个容器映像以确保其不存在已知漏洞，然后在分发之前签名为可信。对于敏感的任务关键型

部署，Harbor在跨云计算平台移动容器时提供了一定程度的保证。

遵循DevSecOps软件开发最佳实践是保护容器安全性的最有效方法之一。美国国防部发布了《容器加固指南》

（2020年10月），其中概述了对防范安全漏洞非常重要的DevSecOps流程。

风河开物RTOS容器引擎沿用了风河开物RTOS中可用的安全功能，包括验证数字签名。系统架构师可以开发与容

器部署操作环境相一致的安全层级。从初始引导操作到断电顺序，有一系列的保护措施。CIA三原则——保密性、

完整性和可用性(Confidentiality, Integrity, and Availability)也是风河开物RTOS容器安全性的基础。

https://dl.dod.cyber.mil/wp-content/uploads/devsecops/pdf/Final_DevSecOps_Enterprise_Container_Hardening_Guide_1.1.pdf
https://www.windriver.com/whitepapers/security/A-Survey-of-Information-Security-Implementations-for-the-Internet-of-Things
https://drift-lp-34698915.drift.click/container-security-best-practices-nam
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各种技术的融合催生了智能边缘

如今，越来越多的应用系统要求低延迟、高带宽性能，面向智能边缘计算的解决方案需求日益增长。为了提供足

够高的性能，智能边缘需要依赖的主要新兴技术包括5G网络、人工智能和机器学习、物联网和移动技术，其中也

包括越来越多的容器技术。  

在众多应用场景中，容器可以帮助解决的边缘挑战包括：

· 制造业运营与工业机器人：基于人工智能的自动化得到了紧凑、低功耗安装的支持，这类安装要求嵌入式实时

操作系统提供关键任务的可靠性。

· 创新医疗保健服务：远程病患护理、健康监测系统、咨询和其他医疗保健实践，这些应用都可以从容器技术的

安全性和灵活性中获益。

· 自动驾驶车辆和智能城市运营：在许多嵌入式应用场景中，重量轻、低功耗是一个至关重要的因素，这些场景

涉及AI控制的车辆、车对车通信、交通流量监控、高级驾驶员辅助系统（ADAS）以及全市范围的预警和警报系

统。

· 零售客户个性化与沟通：自动化信息亭、个性化标牌显示、富媒体产品演示和在线订购系统可以利用智能边缘

部署容器技术，提高其功能和灵活性。

https://www2.deloitte.com/xe/en/insights/industry/technology/technology-media-and-telecom-predictions/2021/edge-intelligence-fourth-industrial-revolution.html
https://www2.deloitte.com/xe/en/insights/industry/technology/technology-media-and-telecom-predictions/2021/edge-intelligence-fourth-industrial-revolution.html


未来风河开物RTOS和容器的边缘应用

风河开物RTOS对容器的支持极大地扩展了智能边缘嵌入式应用和场景的发展空间。这一进展使得提供轻量级、

低功耗、低延迟的解决方案成为可能，这些解决方案能够满足广泛的行业领域和苛刻的要求。

展望未来，5G网络将变得更加普遍，它提供了一种现成的方法，可以从边缘分发数据和容器，并使用3 GHz蜂窝

塔和28 GHz小型蜂窝，而且可以通过光纤网络连接本地和中央数据中心，这将使风河开物RTOS解决方案的潜力

进一步得到发挥。这些概念将会产生巨大的影响，特别是在航空航天领域——卫星、无人驾驶飞机、通信和任务

飞行控制系统可以安全、可靠地访问智能边缘，使其能力显著增强。

http://www.windriver.com.cn   Email: inquiries-ap-china@windriver.com

https://www.windriver.com/products/vxworks/
https://www.windriver.com/products/vxworks/safety-platforms#vxworks_653
https://www.windriver.com/studio
 https://www.windriver.com/products/simics
https://www.windriver.com/partners/partner-program#join_the_ecosystem
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